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Wstęp

Niniejszy załącznik określa minimalne wymagania dla przeprowadzenia w ramach projektu „Zwiększenie poziomu bezpieczeństwa informacji w tym ceberbezpieczeństwa w Urzędzie Miejskim w Małomicach” szkoleń z zakresu wdrożenia Systemu Zarządzania Bezpieczeństwem Informacji w kontekście  ISO 27001 dla Urzędu Miejskiego w Małomicach realizowanego w ramach Programu „Cyberbezpieczny Samorząd” dofinansowanego w formie grantu z programu Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC), Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa.

Celem projektu jest zwiększenia poziomu bezpieczeństwa informacji jednostek samorządu terytorialnego. 





I. [bookmark: _Toc199424278]wymagania ogólne

W ramach realizowanego przedmiotu zamówienia Wykonawca jest zobowiązany do przeprowadzenia szkoleń dla pracowników wg poniższych wymagań minimalnych.  

II. [bookmark: _Toc199424279]Wymagania minimalne
	
Nazwa

	
Minimalne wymagania dla usługi


	Typ
	Przedmiotem zamówienia jest realizacja szkolenia specjalistycznego wraz z dostarczeniem materiałów edukacyjnych dla pracowników Urzędu Miejskiego w Małomicaxch/Zamawiającego  w zakresie wdrożenia i funkcjonowania Systemu Zarządzania Bezpieczeństwa Informacji (SZBI) kontekście  Normy ISO/IEC 27001.

Szkolenie ma na celu podniesienie kompetencji pracowników odpowiedzialnych za eksploatację, nadzór i rozwój systemów teleinformatycznych oraz zapewnienie zgodności organizacji z wymaganiami normy.

	Zakres merytoryczny szkolenia
	Zakres szkolenia powinien obejmować w szczególności:
· Podstawy ISO/IEC 27001 – cele, struktura, wymagania normy.
· System Zarządzania Bezpieczeństwem Informacji (SZBI) – założenia, elementy, dokumentacja, odpowiedzialności.
· Identyfikacja i ocena ryzyka – metodyka, analiza zagrożeń, dobór zabezpieczeń.
· Polityki i procedury bezpieczeństwa – tworzenie, wdrażanie, aktualizacja.
· Bezpieczeństwo systemów IT – dobre praktyki, kontrola dostępu, zarządzanie incydentami.
· Rola użytkowników systemów IT w utrzymaniu SZBI – obowiązki, dobre praktyki, reagowanie na incydenty.
· Przygotowanie organizacji do certyfikacji ISO 27001 – etapy, wymagane dokumenty, audyt.

	Grupa docelowa
	Szkolenie przeznaczone jest dla min. 20 pracowników (Urzędu Miejskiego w Młomicach) – użytkowników systemów IT oraz osób zaangażowanych w proces wdrożenia i utrzymania Systemu Bezpieczeństwa Informacji.

	Forma realizacji
	Zamawiający dopuszcza dwie równoważne formy realizacji:
Szkolenie stacjonarne – min. 8 godzinne (8 godzin zegarowych) zorganizowane na przełomie sierpnia i września 2026 r. w minimum 2 turach z podziałem na dwie czterogodzinne sesji (jedna  tura dla około 10 osób), w siedzibie Zamawiającego.  
lub
Szkolenie online – min. 8 godzinne (8 godzin zegarowych) zorganizowane na przełomie sierpnia i września 2026 r. minimum 2 turach z podziałem na dwie czterogodzinne sesję  (1 tura dla około 10 osób), w formule online.  

Wykonawca może zaproponować optymalny harmonogram, zapewniający efektywne przyswojenie materiału.

	Materiały edukacyjne
	Wykonawca zobowiązany jest do przygotowania i przekazania uczestnikom:
· materiałów szkoleniowych w formie elektronicznej (PDF),
· zestawu procedur i dobrych praktyk użytkownika systemów IT,
· materiałów pomocniczych dotyczących wymagań ISO 27001,
· certyfikatów potwierdzających udział w szkoleniu,
· list obecności.

	Wymagania wobec wykonawcy
	Wykonawca powinien posiadać:
· Zamawiający wymaga, aby Wykonawca szkoleń posiadał wiedzę oraz m.in. 2 letnie doświadczenie w przygotowaniu i przeprowadzeniu szkoleń budujących i wzmacniających świadomość cyberzagrożeń;; 
· praktyczne doświadczenie we wdrażaniu Systemów Zarządzania Bezpieczeństwem:
poprzez załączenie do oferty  dokumentów poświadczającego/ych powyższe okoliczność.
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III. [bookmark: _Toc199424280] Terminy realizacji 
[bookmark: _GoBack]Zamawiający wymaga, aby przedmiot niniejszego zapytania został wykonany w ciągu 30 dni od daty podpisania umowy z Wykonawcą.
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