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Wstęp

Niniejszy załącznik określa minimalne wymagania dla przeprowadzenia audytu Systemu Zarządzania Bezpieczeństwem Informacji dla Urzędu Miejskiego w Małomicach realizowanego w ramach „Cyberbezpieczny Samorząd” dofinansowanego w formie grantu z programu Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC), Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa.
Celem projektu jest zwiększenia poziomu bezpieczeństwa informacji jednostek samorządu terytorialnego. 





I. [bookmark: _Toc199424278]wymagania ogólne

W ramach realizowanego przedmiotu zamówienia Wykonawca jest zobowiązany do przeprowadzenia audytu Systemu Zarządzania Bezpieczeństwem Informacji [SZBI] dla: 
Urzędu Miejskiego w Małomicach, Pl. Konstytucji 3 Maja 1, 67-320 Małomice  

II. [bookmark: _Toc199424279]Wymagania minimalne
	
Nazwa

	
Minimalne wymagania dla usługi


	Typ
	Przeprowadzenie audytu Systemu Zarządzania Bezpieczeństwem Informacji [SZBI] zgodnie z kryteriami zawartymi w § 20 ust. 2 ww. rozporządzenia KRI lub zgodność z wymaganiami normy PN-ISO/IEC 27001. 

	Wymagania ogólne
	Zamawiający wymaga, aby w ramach usługi zostały przeprowadzone czynności minimum: 
· spotkanie otwierające audyt;
· weryfikacja zgodności przyjętych procedur z przepisami Rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych;
· weryfikacja zgodności przyjętych procedur z przepisami z zakresu cyberbezpieczeństwa  w oparciu o przepisy Ustawy z dnia 5 lipca 2018 r. krajowym systemie cyberbezpieczeństwa;
· weryfikacja zgodności przyjętych procedur z przepisami z zakresu ochrony danych w oparciu o przepisy Rozporządzenia  Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) oraz Ustawy z dnia 10 maja 2018 r. ochronie danych osobowych;
· testy podatności;
· audyt Infrastruktury sieciowej Jednostki;
· zamknięcie audytu;
· przygotowanie i przekazanie Raportu z audytu wraz z uzupełnieniem Ankiety Dojrzałości Cyberbezpieczeństwa (Zał. nr 6 do Regulaminu Konkursu Grantowego pn. „Cyberbezpieczny Samorząd”);
· omówienie wyników oraz wydanie rekomendacji Kierownictwu Jednostki i jednostki

	Wymagania dodatkowe
	Zamawiający wymaga, aby osoby delegowane do realizacji usług przeprowadzenia audytu jako audytorzy zewnętrzni, posiadali przynajmniej jeden z certyfikatów określonych w rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U.2018 poz. 1999). 
Na potwierdzenie spełniania warunku wymagane jest dołączenie dokumentów potwierdzających posiadanie kompetencji do wykonania przedmiotu  zapytania. 

	Miejsce realizacji usługi
	 Urząd Miejski w Małomicach, Pl. Konstytucji 3 Maja 1, 67-320 Małomice 

	Ilość
	1 szt.


 
III. [bookmark: _Toc199424280][bookmark: _GoBack] Terminy realizacji 
Zamawiający wymaga, aby przedmiot niniejszego zapytania został wykonany w ciągu 30 dni od daty podpisania umowy z Wykonawcą.
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